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APRESENTAÇÃO 

Por que este guia foi escrito 
 

 

A discussão sobre tecnologia na saúde costuma focar em grandes hospitais universitários, redes privadas 

de grande porte e startups de healthtech. Mas os riscos jurídicos, regulatórios e operacionais que a 

tecnologia traz não escolhem o tamanho da instituição. 

Uma clínica com dez funcionários que usa um chatbot de atendimento no WhatsApp, um sistema de 

agendamento on-line ou um prontuário eletrônico em nuvem, já estão sujeitos às mesmas obrigações 

legais e aos mesmos passivos potenciais que um hospital de trezentos leitos. E, frequentemente, com muito 

menos estrutura para enfrentá-los. 

 

⚠  Atenção: o risco não escolhe tamanho 

A LGPD, o Código de Defesa do Consumidor e as normas do CFM e da Anvisa se aplicam a toda instituição 

de saúde — independentemente do porte, do número de atendimentos ou do nível de sofisticação 

tecnológica. 

 

O dado de saúde é sempre sensível. E automação que toca dado de saúde exige governança proporcional 

à sensibilidade desse dado. 

 

 

Para quem é este material 

Este guia é voltado especialmente para: 

→ Hospitais de pequeno porte (até 50 leitos) que atendem pelo SUS e adotam sistemas de gestão, 

prontuários eletrônicos ou ferramentas digitais 

→ Clínicas médicas, odontológicas, de diagnóstico e especializadas que usam plataformas de 

agendamento, telemedicina ou atendimento automatizado 

→ Gestores e administradores responsáveis pela contratação de fornecedores de tecnologia 

→ Profissionais jurídicos e de compliance que assessoram instituições de saúde 

→ Médicos e profissionais que precisam entender os limites regulatórios do uso de IA e automação 

 

Este guia deve ser usado como ponto de partida — não como substituto de assessoria jurídica especializada. 

Cada instituição tem especificidades que exigem análise individualizada. 
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CAPÍTULO 1 

O que é inteligência artificial na medicina 
 

 

Antes de discutir riscos, é preciso entender o que é — e o que não é — inteligência artificial na 

saúde. A confusão entre IA e automação é frequente e tem consequências práticas importantes. 

Definição e formas de uso 

Inteligência artificial na medicina é o uso de algoritmos capazes de aprender com dados clínicos para 

apoiar diagnósticos, tratamentos, triagem e gestão assistencial — sem substituir o julgamento médico. O 

elemento central é o aprendizado: a IA melhora seu desempenho ao longo do tempo, com base nos dados 

que processa. 

 

Diagnóstico por imagem Raio-X, tomografia, ressonância e mamografia com maior precisão 

Apoio à decisão clínica Alertas de deterioração, predição de risco e triagem inteligente 

Documentação 

automatizada 

Sumarização de prontuário e transcrição de consultas 

Gestão hospitalar Previsão de demanda, leitos, insumos e redução de filas 

Pesquisa clínica Análise de grandes volumes de dados e descoberta de padrões 

Atendimento ao paciente Assistentes virtuais e monitoramento remoto de crônicos 

 

IA embarcada no prontuário eletrônico (EHR) 

A forma mais integrada — e mais crítica — de uso da IA em hospitais é a chamada IA embarcada no EHR 

(Electronic Health Record, ou prontuário eletrônico). Aqui, a inteligência artificial está integrada diretamente 

ao prontuário e aos fluxos clínicos, sem que o profissional precise sair do sistema. 

Na prática: resumir o histórico antes da consulta, sugerir condutas, alertar sobre deterioração, automatizar 

notas e handoffs. A diferença em relação a ferramentas externas é significativa — a IA embarcada opera 

com contexto clínico completo e está no centro da decisão médica. 

 

IA avulsa (externa) 

→  Usuário copia dados manualmente 

→  Sem trilha de auditoria institucional 

→  Maior fricção de uso 

→  Menor escalabilidade e controle 

IA embarcada no EHR 

→  Acessa o prontuário diretamente 

→  Logs e acesso controlado 

→  Integrada ao fluxo clínico 

→  Opera em toda a organização 
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Plataformas de referência: Epic, Oracle Health, Microsoft/Nuance, GE HealthCare, Siemens Healthineers. 

 

Crescimento do mercado e dados de adoção 

US$ 37–39 bi 

Valor do mercado 

em 2025 

US$ 1,2 tri 

Projeção 2034–2035 

34–44% 

Crescimento anual 

(CAGR) 

R$ 3,20 

Retorno por R$ 1 

investido 

 

81% 

Médicos usando IA 

(AMA, 2026) 

+70% 

Organizações com 

projeto em IA gen. 

(McKinsey) 

+40% 

Executivos com 

retorno já 

percebido (Deloitte) 

14 meses 

Prazo médio de 

retorno do 

investimento 

 

Fontes: Fortune Business Insights · Grand View Research · SNS Insider · AMA · McKinsey · Deloitte, 2025–2026 

 

CAPÍTULO 2 

Benefícios reais e ESG 
 

 

A IA na saúde não é apenas uma agenda de inovação. Quando bem implementada, ela é 

simultaneamente uma agenda de eficiência clínica, responsabilidade social e governança — os 

três pilares do ESG. 

Impacto clínico comprovado 

2× Detecção de infarto 

A IA confirma ou descarta ataques cardíacos duas vezes mais rápido que médicos, com precisão de 

99,6%. 

Fonte: DemandSage 

⚠ Automação diagnóstica salva tempo crítico em emergências 

 

16% 

→ 

48% 

Recuperação após AVC (derrame cerebral) 

Sistema de IA do NHS triplicou a taxa de recuperação e reduziu o tempo de tratamento para menos 

de 80 minutos. 

Fonte: NHS UK 

⚠ Diagnóstico rápido pode triplicar chances de recuperação 

 

−20% Internações em cirurgias assistidas por IA 



 
 

6 

 

Procedimentos com apoio de IA reduzem hospitalizações em mais de 20%, com economia potencial 

de US$ 40 bi/ano. 

Fonte: Dialog Health 

⚠ Eficiência cirúrgica com impacto direto nos custos hospitalares 

 

Os três eixos ESG aplicados à saúde 

ESG (Environmental, Social and Governance) passou a ser critério estratégico no setor de saúde — requisito 

crescente de certificação, acreditação e relacionamento com operadoras e investidores. 

 

E — Ambiental 

→  Hospitais respondem por 4,4% das emissões globais de CO₂ (OCDE) 

→  IA reduz exames desnecessários, retrabalho e internações evitáveis 

→  Otimiza energia, insumos e logística hospitalar 

→  Construções com baixo carbono, eficiência energética e hídrica 

→  Publicação de relatórios ESG como tendência no setor privado 

 

 

S — Social 

→  Amplia acesso à saúde via telemedicina em regiões remotas 

→  Triagem preditiva beneficia populações mais vulneráveis 

→  Reduz tempo de espera e erros diagnósticos 

→  Monitoramento remoto de pacientes crônicos no domicílio 

→  Libera tempo médico para o cuidado humano direto 

 

 

G — Governança 

→  CFM 2.454/2026: supervisão humana obrigatória e explicabilidade 

→  LGPD aplicada rigorosamente a dados sensíveis de saúde 

→  Auditabilidade e rastreabilidade como requisitos legais 

→  Relatórios ESG verificáveis exigidos por investidores e acreditadoras 

 

 

Regulação e iniciativas no Brasil 
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 LGPD — Lei nº 13.709/2018 

Dados de saúde são classificados como sensíveis. Exige base legal específica, consentimento informado, 

medidas técnicas de segurança reforçadas e mecanismos de exercício de direitos dos titulares. 

 

 RDC Anvisa nº 657/2022 

Regula softwares como dispositivos médicos. Exige validação clínica, rastreabilidade e vigilância pós-

comercialização — inclusive para algoritmos adaptativos e sistemas de aprendizado de máquina. 

 

 Resolução CFM nº 2.454/2026 

Marco inédito: classifica IA por nível de risco, exige supervisão humana obrigatória, avaliação de impacto 

algorítmico e informação ao paciente. Aplica-se a toda instituição médica de qualquer porte. 

 

 PL 2338/2023 — em tramitação 

Trata diagnóstico médico por IA como alto risco automaticamente. Exige relatório técnico, explicabilidade, 

trilhas de auditoria e supervisão ativa antes da disponibilização. 

 

Iniciativas brasileiras de referência: Hospital das Clínicas USP/SUS (R$ 1,7 bi para hospital inteligente, 

obras em 2026) · Fiocruz (IA para registro de pesquisas com anonimização LGPD) · EBSERH (algoritmos para 

resistência antimicrobiana) · Real Hospital Português – Recife (IA reduz tempo de ressonância à metade). 

 

CAPÍTULO 3 

O lado que você precisa conhecer 
 

 

Adotar IA na saúde traz benefícios reais — mas também riscos concretos que hospitais e clínicas 

de qualquer porte precisam conhecer antes de contratar qualquer solução. 

Os maiores riscos da IA embarcada 

 Automação de erro em escala 

Uma falha no prontuário pode se repetir em centenas de pacientes, setores e equipes antes de ser 

detectada — sem alerta visível. Quanto mais integrada, maior o impacto potencial de uma única falha. 

 

 Excesso de confiança — automation bias 

A integração ao sistema institucional cria aparência de legitimidade. O profissional pode aceitar a sugestão 

da IA sem checar, por considerá-la "oficial". Em saúde, isso é especialmente perigoso. 

 

 Viés algorítmico 
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Sistemas treinados com dados homogêneos falham em populações diversas. No Brasil, com enorme 

diversidade étnica, regional e socioeconômica, isso pode comprometer a equidade do cuidado. 

 

 Opacidade do modelo 

Nem sempre é possível saber por que a IA chegou àquela sugestão, alerta ou priorização — dificultando 

auditoria, contestação e responsabilização jurídica. 

 

 Responsabilidade civil nebulosa 

Quem responde pelo erro: o médico, o hospital ou o fornecedor? O ordenamento jurídico brasileiro ainda 

não tem resposta consolidada para todos os cenários de dano causado por IA. 

 

 Drift e perda de acurácia 

A IA pode degradar silenciosamente ao longo do tempo conforme mudam os dados, o perfil dos pacientes 

e as práticas clínicas — sem aviso claro ao usuário. 

 

 Dependência do fornecedor 

O hospital pode ficar operacionalmente preso ao ecossistema do vendor, sem autonomia para auditar o 

modelo, customizar funcionalidades ou migrar para outra solução. 

 

"O maior risco não é a IA errar." 

"É o hospital incorporar o erro da IA à rotina clínica como se fosse parte normal do processo. Quando isso 

acontece, o problema deixa de ser tecnológico e vira risco assistencial, jurídico e corporativo." 

 

OMS · SAFER Guides (ONC/HHS) · Resolução CFM nº 2.454/2026 

 

 

Casos reais: quando a IA na saúde deu errado 

Os exemplos a seguir foram reportados no Brasil e no exterior. Funcionam como alertas concretos para 

gestores e profissionais de saúde. 

 

01 

Clínica em SP condenada — instrução errada via sistema automatizado 

Sistema automatizado enviou preparo incorreto para endoscopia e colonoscopia via WhatsApp. A 

paciente tomou medicamento errado, os exames foram cancelados. A clínica foi condenada a 

reembolso e indenização. 

Gazeta do Povo, mar/2026 

⚠ Automação sem checagem humana = responsabilidade judicial real 
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02 

Intoxicação após seguir conselho do ChatGPT 

Homem de 60 anos substituiu sal de cozinha por brometo após orientação do ChatGPT. Resultado: 

infecção, paranoia e alucinações visuais e auditivas. Internação necessária. 

Terra / repercussão brasileira, ago/2025 

⚠ Resposta plausível da IA pode virar intoxicação e urgência psiquiátrica 

 

03 

Epic Sepsis Model — falhou em 2/3 dos casos 

Algoritmo usado em hospitais dos EUA perdeu cerca de 2/3 dos casos de sepse em validação em 

Michigan, com muitos alertas inúteis integrados ao prontuário. 

STAT News · NHLBI 

⚠ Ferramenta no prontuário não significa ferramenta clinicamente confiável 

 

04 

IA em cirurgia sinusal — mais de 100 incidentes reportados 

Sistema TruDi Navigation acumulou mais de 100 relatos de eventos adversos na FDA, incluindo 

orientação anatômica incorreta, perfurações e AVCs. 

Reuters, fev/2026 

⚠ Erro de software em sala cirúrgica pode virar lesão física 

 

05 

Watson for Oncology — tratamentos incorretos em oncologia 

Documentos internos da IBM revelaram recomendações "inseguras e incorretas" para pacientes com 

câncer — inclusive para caso com histórico de sangramento grave. 

STAT News, 2018 · MeioBit 

⚠ Prestígio tecnológico não substitui validação clínica local 

 

Hospitais e clínicas já foram condenados? 

Resposta direta 

Sim — já há condenação de clínica no Brasil por uso de sistema automatizado em processo assistencial 

(caso São Paulo, 2026). 

 

Quanto a hospitais condenados especificamente por diagnóstico feito por IA embarcada: ainda não há 

precedente público consolidado no Brasil. Mas os incidentes reportados e a Resolução CFM 2.454/2026 

mostram que a responsabilidade civil deixou de ser hipótese remota. 

 

O art. 14 do CDC estabelece responsabilidade objetiva do prestador pelos danos causados — 

independentemente de culpa. A automação que gerou o dano é parte do serviço prestado. 

 

 

CAPÍTULO 4 
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Sistemas automatizados: o risco que começa 

antes da IA 
 

 

A maioria das discussões foca na inteligência artificial. Mas existe um conjunto de riscos 

igualmente relevante — gerado por sistemas automatizados comuns, sem IA, que coletam e 

processam dados de saúde todos os dias. 

O dado de saúde é sempre sensível — independentemente de quem o processa 

A LGPD classifica como dados sensíveis aqueles referentes à saúde ou à vida sexual do titular. Um simples 

formulário de agendamento que pergunta sobre condição clínica, queixas ou medicamentos já coleta dado 

sensível. 

 

Não importa se existe IA ou algoritmo sofisticado por trás. O dado é sensível, a obrigação existe e o risco, 

em caso de falha, é real. 

 

Qualquer sistema digital que toque dados de saúde exige governança, base legal, segurança técnica e 

responsabilidade institucional. 

 

 

Chatbots e atendimento automatizado 

Chatbots são programas que simulam conversas com usuários por regras pré-definidas ou modelos de 

linguagem. Na saúde, são amplamente usados para triagem inicial, agendamento, orientação pós-consulta, 

envio de resultados e atendimento via WhatsApp, site ou aplicativo. 

O que muitos gestores não percebem: qualquer chatbot que receba informações clínicas do paciente — 

mesmo para direcionar o atendimento — está coletando e processando dados pessoais sensíveis. Isso 

exige, obrigatoriamente: 

→ Base legal adequada para o tratamento dos dados (art. 11 da LGPD) 

→ Política de privacidade clara e acessível no momento da interação 

→ Informação sobre onde os dados são armazenados e por quanto tempo 

→ Mecanismo de exclusão de dados mediante solicitação do paciente 

→ Revisão humana de fluxos que envolvam orientação clínica ou triagem 

→ Contrato de processamento de dados com o fornecedor da plataforma 

→ Aviso quando o atendimento é feito por sistema automatizado, não por humano 

 

 Caso real: chatbot com instrução errada — São Paulo, 2026 
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A clínica condenada utilizava sistema automatizado de disparos via WhatsApp. O sistema enviou instrução 

incorreta de preparo para exame. Sem revisão humana. Sem mecanismo de correção. A paciente tomou 

o medicamento errado. Os exames foram cancelados. A clínica foi condenada. Fonte: Gazeta do Povo, 

mar/2026. 

 

Agendamentos on-line, formulários e disparos automáticos 

Sistemas de agendamento online são hoje a porta de entrada digital da maioria das clínicas. Plataformas 

como Doctoralia, BoaConsulta, sistemas próprios ou Google Forms coletam nome, contato, data de 

nascimento, plano de saúde e, frequentemente, a queixa principal ou condições preexistentes. 

Cada campo que captura informação de saúde é dado sensível sob a LGPD. Os riscos mais comuns: 

→ Coleta além do necessário para a finalidade de agendamento — violação ao princípio da 

necessidade 

→ Ausência de aviso de privacidade no momento da coleta de dados 

→ Compartilhamento automático com plataformas de terceiros sem DPA formalizado 

→ Retenção indefinida dos dados após encerramento da relação com o paciente 

→ Envio de comunicações sem base legal de comunicação (lembretes, promoções) 

→ Formulários hospedados em servidores fora do Brasil sem avaliação de adequação 

 

Integrações entre sistemas e APIs 

Hospitais e clínicas frequentemente operam múltiplos sistemas integrados: prontuário, faturamento, 

agendamento, telemedicina, laboratório, CRM. Cada integração é um ponto de entrada e saída de dados 

— e um vetor potencial de risco. 

 

Autenticação fraca APIs sem controle adequado permitem acesso a todos os dados — mesmo 

os que não precisaria acessar 

Falta de logs Sem registro de quem acessou o quê e quando, é impossível detectar 

acessos indevidos 

Sem criptografia Informações clínicas trafegando em texto aberto podem ser interceptadas 

Integrações obsoletas Conexões com fornecedores antigos, sem suporte, podem ter 

vulnerabilidades não corrigidas 

Sem revisão periódica APIs desnecessárias que não foram desativadas continuam sendo vetores 

de risco silenciosos 

 

Armazenamento em nuvem: interna e externa 
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A hospedagem em nuvem — AWS, Azure, Google Cloud ou SaaS de terceiros — é prática corrente e 

legítima. O problema não está na nuvem em si, mas na ausência de governança adequada. 

→ Ausência de contrato de processamento de dados com o provedor (exigência da LGPD, art. 39) 

→ Desconhecimento da jurisdição onde os dados são efetivamente armazenados 

→ Falta de criptografia dos dados em repouso e em trânsito 

→ Inexistência de política de retenção e exclusão após encerramento do contrato 

→ Ausência de plano de resposta a incidentes com notificação à ANPD e aos titulares 

→ Transferência internacional de dados sem base legal adequada 

 

Controlador e operador: quem responde? 

A LGPD distingue controlador (quem decide sobre o tratamento) de operador (quem trata em nome do 

controlador). Quando o hospital contrata sistema hospedado na nuvem de terceiro, o hospital continua 

sendo controlador dos dados dos seus pacientes. 

 

O hospital responde perante o paciente e a ANPD pelos atos do operador — caso não tenha exigido e 

verificado garantias adequadas de segurança. 

 

Escolher sistema barato sem avaliar privacidade não é decisão operacional. É decisão jurídica com 

consequências regulatórias. 

 

 

Sistemas obsoletos e vulnerabilidades 

Sistemas desenvolvidos sob medida anos atrás frequentemente operam sem suporte ativo, sem 

atualizações de segurança e sem revisão do código. Isso cria vulnerabilidades exploráveis por agentes 

externos. 

Um vazamento decorrente de sistema obsoleto é, sob a LGPD, incidente de segurança que exige 

comunicação à ANPD e pode gerar multa de até 2% do faturamento — limitada a R$ 50 milhões por 

infração. 

 

 Responsabilidade ampliada com sistemas automatizados 

O CDC (art. 14) estabelece responsabilidade objetiva do prestador pelos danos causados — 

independentemente de culpa. A cadeia pode incluir: o médico, o hospital, o fornecedor do software e a 

plataforma de nuvem. A responsabilidade solidária (CDC, art. 7º, parágrafo único) pode ser aplicada 

quando houver defeito ou falha na prestação de informações. 
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CAPÍTULO 5 

Passivos jurídicos e regulatórios 
 

 

Entender os riscos tecnológicos é necessário. Entender quais obrigações legais decorrem deles é 

indispensável. Este capítulo organiza o mapa normativo que toda instituição de saúde precisa 

conhecer. 

LGPD: dados sensíveis de saúde 

A Lei Geral de Proteção de Dados (Lei nº 13.709/2018) é o marco central. Para o setor de saúde, seus 

dispositivos mais relevantes são: 

 

Art. 11 — Tratamento de dados sensíveis 

Dados de saúde só podem ser tratados em hipóteses expressas: consentimento específico e destacado, 

cumprimento de obrigação legal, tutela da saúde ou proteção da vida. Toda base legal diferente é irregular. 

 

Art. 6º — Princípios fundamentais 

Finalidade (uso apenas para o propósito declarado), necessidade (coleta mínima), adequação, transparência 

e não-discriminação. Qualquer violação pode gerar sanção administrativa pela ANPD. 

 

Art. 37 — Registro de operações de tratamento 

Controladores e operadores devem manter registros das operações de tratamento. Isso inclui mapeamento 

de dados — ainda ausente na maioria das clínicas de pequeno porte. 

 

Art. 18 — Direitos dos titulares 

Acesso, correção, anonimização, bloqueio, eliminação, portabilidade e revogação do consentimento. A 

instituição precisa ter canal funcional para atender essas solicitações. 

 

Art. 48 — Comunicação de incidentes 

Vazamentos e incidentes de segurança devem ser comunicados à ANPD e aos titulares afetados. O prazo e 

o procedimento são definidos em regulamentação específica da ANPD. 

 

Art. 52 — Sanções administrativas 

Multa de até 2% do faturamento (máximo de R$ 50 milhões por infração), multa diária, publicização da 

infração, bloqueio, eliminação e suspensão do banco de dados. 
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Responsabilidade civil: CDC e Código Civil 

CDC, art. 14 — Responsabilidade objetiva do prestador 

O fornecedor de serviços responde, independentemente de culpa, pela reparação de danos causados por 

defeitos na prestação dos serviços. A automação que gerou o dano é parte do serviço prestado. Não é 

necessário provar culpa — basta demonstrar o dano e o nexo causal. 

 

Código Civil, art. 927 — Obrigação de reparar o dano 

Quem causar dano por ato ilícito fica obrigado a repará-lo. A responsabilidade pode ser solidária (CDC, art. 

7º, parágrafo único): médico, hospital e fornecedor do software respondem conjuntamente. 

 

Código de Ética Médica e sigilo profissional 

O sigilo médico deve ser reinterpretado à luz da automação e circulação digital de informações. O médico 

tem dever de zelar pela confidencialidade dos dados clínicos mesmo quando processados por sistemas de 

terceiros. 

 

CFM, Anvisa, ANPD e o projeto de lei de IA 

 Resolução CFM nº 2.454/2026 

Primeiro marco específico para IA na medicina. Classifica sistemas por nível de risco (baixo, médio, alto, 

inaceitável). Exige supervisão humana obrigatória, avaliação de impacto algorítmico, informação ao 

paciente e proteção de dados conforme LGPD. Aplica-se a toda instituição médica de qualquer porte. 

 

 RDC Anvisa nº 657/2022 

Regula softwares como dispositivos médicos. Exige validação clínica, rastreabilidade e vigilância pós-

comercialização — inclusive para algoritmos adaptativos e sistemas de aprendizado de máquina. 

 

 ANPD — Autoridade Nacional de Proteção de Dados 

Responsável pela fiscalização da LGPD. Pode autuar, multar, bloquear dados e publicizar infrações. 

Coordenará a governança de IA conforme o PL 2338/2023, se aprovado. 

 

 PL 2338/2023 — em tramitação 

Classifica IA médica como alto risco automaticamente. Exige avaliação de impacto algorítmico obrigatória, 

relatório técnico, explicabilidade, trilhas de auditoria e supervisão ativa. Se aprovado, ampliará 

significativamente as obrigações das instituições. 

 

Matriz de passivos: o que pode gerar autuação, multa e condenação 

Situação de risco Impacto jurídico Mitigação prioritária 
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Coleta de dados sem base legal Sanção ANPD + dano 

moral coletivo 

Revisar formulários e definir base legal para cada 

dado coletado 

Chatbot com orientação 

incorreta 

CDC art. 14 — indenização 

+ reembolso 

Revisão humana obrigatória; limitar uso clínico do 

chatbot 

Ausência de DPA com operador Responsabilidade 

solidária em incidente 

Formalizar DPA com todos os fornecedores de 

tecnologia 

Vazamento de dados de saúde Multa ANPD + ação civil + 

reputação 

Criptografia, monitoramento e plano de resposta 

IA sem supervisão humana Violação CFM 2.454/2026 

+ risco disciplinar 

Política formal de revisão humana para saídas 

críticas 

Transferência internacional sem 

base legal 

Violação art. 33 LGPD → 

sanção ANPD 

Verificar localização dos servidores de todos os 

fornecedores 

Sem aviso de privacidade Violação transparência 

(art. 6º LGPD) 

Política de privacidade visível em todos os pontos 

de coleta 

Sistema obsoleto com 

vulnerabilidade 

Incidente de segurança → 

comunicação ANPD 

Inventário e atualização periódica de todos os 

sistemas 

 

CAPÍTULO 6 

O que mudar: governança prática 
 

 

Governança de dados não é exclusividade de grandes hospitais. As medidas básicas estão ao 

alcance de qualquer instituição — e as mais importantes custam principalmente organização e 

atenção. 

Antes de contratar qualquer sistema tecnológico 

 1. Mapeamento de dados (Data Mapping) 

Antes de qualquer contratação: identifique quais dados serão coletados, com qual finalidade, onde serão 

armazenados, com quem serão compartilhados e por quanto tempo. Esse mapeamento é a base de 

qualquer programa de privacidade. 

 

 2. Avaliação do fornecedor — vendor due diligence 

Solicite: política de privacidade, localização dos servidores, certificações de segurança (ISO 27001 ou 

equivalente), procedimentos de resposta a incidentes, prazo de exclusão de dados e referências de clientes 

do setor de saúde. 

 

 3. Contrato de processamento de dados (DPA) 
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Todo fornecedor que acessa dados de pacientes é operador nos termos da LGPD. É obrigatório formalizar 

essa relação em contrato que defina obrigações de segurança, limites de uso, notificação de incidentes e 

responsabilidades de cada parte. 

 

 4. Avaliação de impacto (DPIA/AIA) 

Para sistemas de alto risco — incluindo qualquer IA aplicada à saúde — realize uma Avaliação de Impacto 

à Proteção de Dados antes da implantação. O PL 2338/2023 tornará isso obrigatório se aprovado. 

 

 5. Delimitação formal dos casos de uso 

Defina formalmente o que o sistema pode e não pode fazer antes de ativá-lo. Essa delimitação reduz o 

risco de uso fora da finalidade validada e facilita auditoria e responsabilização em caso de incidente. 

 

Durante a operação 

→ Supervisão humana obrigatória em todas as saídas de sistemas com impacto clínico — sem 

exceção 

→ Logs de acesso: quem acessou, o quê, quando — com retenção mínima de 6 meses 

→ Revisão periódica das automações: chatbot, agendamento e disparos — ao menos anualmente 

→ Monitoramento de drift: verificar se a acurácia dos algoritmos se mantém com o tempo 

→ Canal de exercício de direitos: acesso, correção, exclusão, portabilidade — exigência da LGPD, art. 

18 

→ Treinamento regular das equipes sobre uso seguro e limites dos sistemas 

→ Protocolo de suspensão: procedimento claro para desativar sistema em caso de falha relevante 

 

Governança institucional mínima 

 Encarregado de Dados — DPO 

A LGPD exige indicação de encarregado. Pode ser interno ou contratado como serviço externo. É o ponto 

de contato com a ANPD e com os titulares de dados. Mesmo clínicas pequenas precisam de um 

responsável designado. 

 

 Política de Privacidade e Uso de Dados 

Documento claro e acessível que descreve como os dados dos pacientes são coletados, usados, 

armazenados e protegidos. Deve ser revisado sempre que houver mudança de sistemas ou processos. 

 

 Política de Segurança da Informação 

Define controles mínimos: senhas fortes, autenticação de dois fatores, criptografia, backup regular, acesso 

por perfil de função e procedimento em caso de incidente de segurança. 
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 Inventário de Sistemas e Fornecedores 

Lista atualizada de todos os sistemas que processam dados de pacientes, com fornecedor, localização dos 

servidores, tipo de dado acessado e status do contrato de processamento. 

 

 Plano de Resposta a Incidentes 

Procedimento documentado: quem notifica, em qual prazo, o que comunicar à ANPD, como informar os 

pacientes afetados. Deve incluir simulações periódicas. 

 

CONCLUSÃO 

Contratar tecnologia é contratar 

responsabilidade 
 

 

A tecnologia na saúde pode trazer ganhos reais de eficiência, produtividade e qualidade assistencial. Mas 

esses ganhos vêm acompanhados de responsabilidades que não podem ser ignoradas — especialmente 

por instituições com menos estrutura jurídica e técnica. 

A boa notícia é que o caminho da conformidade não exige investimentos vultosos. Exige organização, 

atenção e disposição para revisar processos que foram implementados sem o cuidado necessário. 

 

As cinco lições centrais deste guia 

1.  O dado de saúde é sempre sensível — independentemente do sistema que o processa. 

2.  Automação sem IA também gera passivo: chatbots, agendamentos e disparos automáticos estão sujeitos 

às mesmas obrigações que sistemas de IA. 

3.  Contratar fornecedor sem contrato de processamento de dados é vulnerabilidade jurídica — não apenas 

operacional. 

4.  O maior risco não é tecnológico: é o hospital incorporar o erro do sistema à rotina clínica como se fosse 

normal. 

5.  A conformidade começa antes da contratação — não depois do incidente. 

 

 

Checklist executivo — use antes de contratar qualquer sistema 

Mapeamento e base legal 

☐  Identifiquei quais dados serão coletados pelo sistema 

☐  Defini a base legal de tratamento (art. 11 da LGPD) para dados de saúde 

☐  Verifiquei se a coleta é limitada ao necessário (princípio da necessidade) 
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☐  Avaliei se há transferência internacional de dados e sua base legal 

Fornecedor e contrato 

☐  Solicitei e avaliei a política de privacidade do fornecedor 

☐  Confirmei onde os dados são armazenados (país e servidor) 

☐  Verifiquei certificações de segurança do fornecedor (ISO 27001 ou similar) 

☐  Assinei contrato de processamento de dados (DPA) com o fornecedor 

☐  Incluí cláusula de notificação de incidentes no contrato 

☐  Defini prazo de exclusão de dados após encerramento do contrato 

Operação e governança 

☐  Defini formalmente os casos de uso permitidos para o sistema 

☐  Estabeleci revisão humana obrigatória para saídas com impacto clínico 

☐  Configurei logs de acesso com retenção mínima de 6 meses 

☐  Indiquei ou contratei Encarregado de Dados (DPO) 

☐  Elaborei ou atualizei a Política de Privacidade 

☐  Criei canal para titulares exercerem seus direitos (LGPD, art. 18) 

Sistemas com IA 

☐  Validei localmente a solução antes da implantação em escala 

☐  Realizei avaliação de impacto algorítmico (DPIA/AIA) 

☐  Defini métricas de monitoramento de desempenho (detecção de drift) 

☐  Estabeleci protocolo de suspensão em caso de falha relevante 

☐  Informo os pacientes sobre o uso de IA em seu atendimento 

☐  Verifiquei conformidade com a Resolução CFM nº 2.454/2026 

Incidentes e resposta 

☐  Possuo plano de resposta a incidentes documentado 

☐  Sei o prazo e o procedimento para notificar a ANPD 

☐  Tenho modelo de comunicação para informar pacientes afetados 

☐  Realizei ao menos uma simulação do plano de resposta 

 

 

Referências normativas: Lei nº 13.709/2018 (LGPD) · Lei nº 8.078/1990 (CDC) · Código Civil Brasileiro · Resolução CFM nº 

2.454/2026 · RDC Anvisa nº 657/2022 · PL 2338/2023 · Guias da ANPD · AI Act (UE) · SAFER Guides (ONC/HHS) · Health Care 

Without Harm · OCDE · AMA · McKinsey · Deloitte · STAT News · Reuters · Scientific American · Gazeta do Povo · InfoMoney · 

Medscape 
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ASSESSORIA ESPECIALIZADA 

N PARTNERS 

Direito Digital, Proteção de Dados e Inteligência Artificial 

 

A adoção responsável de tecnologia na saúde exige mais do que boas intenções. Exige conhecimento 

técnico-jurídico atualizado, capacidade de identificar passivos antes que se tornem problemas e um 

parceiro que entenda tanto a complexidade regulatória quanto a realidade operacional de hospitais e 

clínicas. 

Fundado em 2010 e eleito por quatro vezes entre os escritórios mais admirados do Brasil pelo anuário 

Análise Advocacia 500, N PARTNERS conta com equipe especializada em Direito Digital, Proteção de Dados 

e Inteligência Artificial. Sediado em São Paulo e com atuação em todo o território nacional, o escritório está 

pronto para apoiar sua instituição em cada etapa desse processo. 

Como podemos ajudar sua instituição 

→  Mapeamento e diagnóstico de dados — identificação de lacunas no tratamento de dados de 

saúde e adequação à LGPD 

→  Avaliação de risco regulatório — análise de contratos com fornecedores de tecnologia, revisão de 

DPAs e conformidade com CFM, Anvisa e ANPD 

→  Avaliação de Impacto Algorítmico (DPIA/AIA) — elaboração e revisão de relatórios obrigatórios 

para sistemas de IA aplicados à saúde 

→  Estruturação de governança institucional — políticas de privacidade, segurança da informação, 

planos de resposta a incidentes e indicação de DPO 

→  Due diligence de fornecedores de tecnologia — análise jurídica de sistemas de IA, chatbots, 

plataformas de agendamento e soluções em nuvem antes da contratação 

→  Capacitação de equipes — treinamentos sobre uso responsável de tecnologia para gestores, 

profissionais de saúde e equipes administrativas 

Se sua instituição ainda não mapeou seus sistemas, não formalizou contratos com operadores ou não 

sabe ao certo se está em conformidade com a Resolução CFM nº 2.454/2026 ou com a LGPD — este é o 

momento de agir. 

O passivo não espera. A conformidade começa com uma conversa. 

 

Entre em contato 

Site: www.nplaw.com.br 

Instagram: @npartners.legalsolutions 

LinkedIn: @npartners 

Telefone e WhatsApp: +55 11 3149-9866 

https://www.nplaw.com.br/

