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APRESENTACAO

Por que este guia foi escrito

A discussdo sobre tecnologia na salde costuma focar em grandes hospitais universitarios, redes privadas
de grande porte e startups de healthtech. Mas os riscos juridicos, regulatorios e operacionais que a
tecnologia traz nao escolhem o tamanho da instituicao.

Uma clinica com dez funcionarios que usa um chatbot de atendimento no WhatsApp, um sistema de
agendamento on-line ou um prontuario eletrdnico em nuvem, ja estdo sujeitos as mesmas obrigagbes
legais e aos mesmos passivos potenciais que um hospital de trezentos leitos. E, frequentemente, com muito
menos estrutura para enfrenta-los.

A Atencao: o risco nao escolhe tamanho

A LGPD, o Codigo de Defesa do Consumidor e as normas do CFM e da Anvisa se aplicam a toda instituicao
de saude — independentemente do porte, do nimero de atendimentos ou do nivel de sofisticagdo
tecnologica.

O dado de saude é sempre sensivel. E automacao que toca dado de salide exige governanga proporcional
a sensibilidade desse dado.

Para quem é este material

Este guia é voltado especialmente para:
— Hospitais de pequeno porte (até 50 leitos) que atendem pelo SUS e adotam sistemas de gestao,
prontuarios eletronicos ou ferramentas digitais

— Clinicas médicas, odontoldgicas, de diagndstico e especializadas que usam plataformas de
agendamento, telemedicina ou atendimento automatizado

— Gestores e administradores responsaveis pela contratagdo de fornecedores de tecnologia
— Profissionais juridicos e de compliance que assessoram institui¢des de satude

— Médicos e profissionais que precisam entender os limites regulatérios do uso de IA e automacao

Este guia deve ser usado como ponto de partida — ndo como substituto de assessoria juridica especializada.
Cada instituicdo tem especificidades que exigem analise individualizada.
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CAPITULO 1

O que é inteligéncia artificial na medicina

Antes de discutir riscos, é preciso entender o que é — e o que ndo é — inteligéncia artificial na

saude. A confusdo entre IA e automacdo é frequente e tem consequéncias praticas importantes.

Definicdao e formas de uso

Inteligéncia artificial na medicina é o uso de algoritmos capazes de aprender com dados clinicos para
apoiar diagnosticos, tratamentos, triagem e gestdo assistencial — sem substituir o julgamento médico. O
elemento central é o aprendizado: a IA melhora seu desempenho ao longo do tempo, com base nos dados
que processa.

Diagnéstico por imagem Raio-X, tomografia, ressonancia e mamografia com maior precisdo
Apoio a decisao clinica Alertas de deterioracdo, predicdo de risco e triagem inteligente
Documentacao Sumarizacdo de prontuério e transcri¢do de consultas
automatizada

Gestao hospitalar Previsdo de demanda, leitos, insumos e reducao de filas

Pesquisa clinica Andlise de grandes volumes de dados e descoberta de padrdes
Atendimento ao paciente Assistentes virtuais e monitoramento remoto de crénicos

IA embarcada no prontuario eletronico (EHR)

A forma mais integrada — e mais critica — de uso da IA em hospitais é a chamada IA embarcada no EHR
(Electronic Health Record, ou prontudrio eletrdnico). Aqui, a inteligéncia artificial esta integrada diretamente
ao prontuario e aos fluxos clinicos, sem que o profissional precise sair do sistema.

Na préatica: resumir o histérico antes da consulta, sugerir condutas, alertar sobre deterioracdo, automatizar
notas e handoffs. A diferenca em relagdo a ferramentas externas é significativa — a IA embarcada opera
com contexto clinico completo e esta no centro da decisdo médica.

IA avulsa (externa) IA embarcada no EHR
Usuario copia dados manualmente — Acessa o prontuario diretamente

Sem trilha de auditoria institucional — Logs e acesso controlado

Maior friccao de uso — Integrada ao fluxo clinico

Menor escalabilidade e controle Opera em toda a organizagado
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Plataformas de referéncia: Epic, Oracle Health, Microsoft/Nuance, GE HealthCare, Siemens Healthineers.

Crescimento do mercado e dados de adogao

US$ 37-39 bi US$ 1,2 tri 34-44% R$ 3,20

Valor do mercado Projecao 2034-2035 | Crescimento anual Retorno por R$ 1

em 2025 (CAGR) investido

81% +70% +40% 14 meses

Médicos usando |IA | Organizagdes com Executivos com Prazo médio de

(AMA, 2026) projeto em IA gen. retorno ja retorno do
(McKinsey) percebido (Deloitte) | investimento

Fontes: Fortune Business Insights - Grand View Research - SNS Insider - AMA - McKinsey - Deloitte, 2025-2026

CAPITULO 2

Beneficios reais e ESG

A IA na saude ndo é apenas uma agenda de inovac¢do. Quando bem implementada, ela é
simultaneamente uma agenda de eficiéncia clinica, responsabilidade social e governan¢a — os

trés pilares do ESG.

Impacto clinico comprovado

2x Deteccao de infarto

A A confirma ou descarta ataques cardiacos duas vezes mais rapido que médicos, com precisdo de
99,6%.

Fonte: DemandSage

A Automacao diagnéstica salva tempo critico em emergéncias

16% Recuperacao apds AVC (derrame cerebral)

Sistema de IA do NHS triplicou a taxa de recuperacdo e reduziu o tempo de tratamento para menos
de 80 minutos.

48% ronte: NHS UK
A Diagnéstico rapido pode triplicar chances de recuperacao

-20% Internacoes em cirurgias assistidas por IA
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Procedimentos com apoio de IA reduzem hospitalizagdes em mais de 20%, com economia potencial
de US$ 40 bi/ano.

Fonte: Dialog Health

A\ Eficiéncia cirargica com impacto direto nos custos hospitalares

Os trés eixos ESG aplicados a saude

ESG (Environmental, Social and Governance) passou a ser critério estratégico no setor de saude — requisito
crescente de certificacdo, acreditagdo e relacionamento com operadoras e investidores.

E — Ambiental

— Hospitais respondem por 4,4% das emissdes globais de CO, (OCDE)
IA reduz exames desnecessarios, retrabalho e internacdes evitaveis
Otimiza energia, insumos e logistica hospitalar
Construgdes com baixo carbono, eficiéncia energética e hidrica

Publicacao de relatérios ESG como tendéncia no setor privado

S — Social
— Amplia acesso a saude via telemedicina em regides remotas

— Triagem preditiva beneficia populacdes mais vulneraveis

Reduz tempo de espera e erros diagnosticos

Monitoramento remoto de pacientes cronicos no domicilio

Libera tempo médico para o cuidado humano direto

— Governanga
CFM 2.454/2026: supervisao humana obrigatoria e explicabilidade
LGPD aplicada rigorosamente a dados sensiveis de saude
Auditabilidade e rastreabilidade como requisitos legais

Relatérios ESG verificaveis exigidos por investidores e acreditadoras

Regulacao e iniciativas no Brasil
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LGPD — Lei n°® 13.709/2018

Dados de saude sdo classificados como sensiveis. Exige base legal especifica, consentimento informado,
medidas técnicas de seguranca reforcadas e mecanismos de exercicio de direitos dos titulares.

RDC Anvisa n°® 657/2022
Regula softwares como dispositivos médicos. Exige validacdo clinica, rastreabilidade e vigilancia pds-
comercializacdo — inclusive para algoritmos adaptativos e sistemas de aprendizado de maquina.

Resolucao CFM n° 2.454/2026
Marco inédito: classifica IA por nivel de risco, exige supervisdo humana obrigatéria, avaliagdo de impacto
algoritmico e informacdo ao paciente. Aplica-se a toda instituicdo médica de qualquer porte.

PL 2338/2023 — em tramitacao
Trata diagnostico médico por IA como alto risco automaticamente. Exige relatorio técnico, explicabilidade,
trilhas de auditoria e supervisdo ativa antes da disponibilizagao.

Iniciativas brasileiras de referéncia: Hospital das Clinicas USP/SUS (R$ 1,7 bi para hospital inteligente,
obras em 2026) - Fiocruz (IA para registro de pesquisas com anonimizacao LGPD) - EBSERH (algoritmos para
resisténcia antimicrobiana) - Real Hospital Portugués — Recife (IA reduz tempo de ressonancia a metade).

CAPIiTULO 3

O lado que voceé precisa conhecer

Adotar IA na saude traz beneficios reais — mas também riscos concretos que hospitais e clinicas

de qualquer porte precisam conhecer antes de contratar qualquer solugao.

Os maiores riscos da IA embarcada

Automacao de erro em escala

Uma falha no prontudrio pode se repetir em centenas de pacientes, setores e equipes antes de ser
detectada — sem alerta visivel. Quanto mais integrada, maior o impacto potencial de uma Unica falha.

Excesso de confianca — automation bias
A integracdo ao sistema institucional cria aparéncia de legitimidade. O profissional pode aceitar a sugestdo
da IA sem checar, por considera-la "oficial". Em saude, isso é especialmente perigoso.

Viés algoritmico
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Sistemas treinados com dados homogéneos falham em populacdes diversas. No Brasil, com enorme
diversidade étnica, regional e socioecondmica, isso pode comprometer a equidade do cuidado.

Opacidade do modelo

Nem sempre é possivel saber por que a IA chegou aquela sugestao, alerta ou priorizagdo — dificultando
auditoria, contestacdo e responsabilizacao juridica.

Responsabilidade civil nebulosa

Quem responde pelo erro: 0 médico, o hospital ou o fornecedor? O ordenamento juridico brasileiro ainda
nao tem resposta consolidada para todos os cendrios de dano causado por IA.

Drift e perda de acuracia

A 1A pode degradar silenciosamente ao longo do tempo conforme mudam os dados, o perfil dos pacientes
e as praticas clinicas — sem aviso claro ao usuario.

Dependéncia do fornecedor

O hospital pode ficar operacionalmente preso ao ecossistema do vendor, sem autonomia para auditar o
modelo, customizar funcionalidades ou migrar para outra solucao.

"0 maior risco nao é a lA errar.”

"E o hospital incorporar o erro da |A a rotina clinica como se fosse parte normal do processo. Quando isso

acontece, o problema deixa de ser tecnoldgico e vira risco assistencial, juridico e corporativo."

OMS - SAFER Guides (ONC/HHS) - Resolucdo CFM n° 2.454/2026

Casos reais: quando a IA na saude deu errado

Os exemplos a seguir foram reportados no Brasil e no exterior. Funcionam como alertas concretos para
gestores e profissionais de saude.

0 1 Clinica em SP condenada — instrucao errada via sistema automatizado

Sistema automatizado enviou preparo incorreto para endoscopia e colonoscopia via WhatsApp. A
paciente tomou medicamento errado, os exames foram cancelados. A clinica foi condenada a
reembolso e indenizagao.

Gazeta do Povo, mar/2026

A Automacao sem checagem humana = responsabilidade judicial real
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02 Intoxicacao apés seguir conselho do ChatGPT

Homem de 60 anos substituiu sal de cozinha por brometo apds orientagdo do ChatGPT. Resultado:
infeccdo, paranoia e alucinacdes visuais e auditivas. Internacdo necessaria.

Terra / repercusséo brasileira, ago/2025

A Resposta plausivel da IA pode virar intoxicacdo e urgéncia psiquiatrica

0 3 Epic Sepsis Model — falhou em 2/3 dos casos

Algoritmo usado em hospitais dos EUA perdeu cerca de 2/3 dos casos de sepse em validacdo em
Michigan, com muitos alertas inUteis integrados ao prontuario.

STAT News - NHLBI
A Ferramenta no prontuario nao significa ferramenta clinicamente confiavel

04 IA em cirurgia sinusal — mais de 100 incidentes reportados

Sistema TruDi Navigation acumulou mais de 100 relatos de eventos adversos na FDA, incluindo
orientacdo anatomica incorreta, perfuracées e AVCs.

Reuters, fev/2026
A Erro de software em sala cirtrgica pode virar lesao fisica

0 5 Watson for Oncology — tratamentos incorretos em oncologia

Documentos internos da IBM revelaram recomendacdes “inseguras e incorretas" para pacientes com
cancer — inclusive para caso com histérico de sangramento grave.

STAT News, 2018 - MeioBit
A\ Prestigio tecnolégico nao substitui validacao clinica local

Hospitais e clinicas ja foram condenados?

Resposta direta

Sim — ja ha condenacdo de clinica no Brasil por uso de sistema automatizado em processo assistencial
(caso Sao Paulo, 2026).

Quanto a hospitais condenados especificamente por diagnostico feito por IA embarcada: ainda ndo ha

precedente publico consolidado no Brasil. Mas os incidentes reportados e a Resolugdo CFM 2.454/2026
mostram que a responsabilidade civil deixou de ser hipotese remota.

O art. 14 do CDC estabelece responsabilidade objetiva do prestador pelos danos causados —
independentemente de culpa. A automacao que gerou o dano é parte do servigo prestado.

CAPITULO 4



Sistemas automatizados: o risco que comeca
antes da IA

A maioria das discussbes foca na inteligéncia artificial Mas existe um conjunto de riscos
(gualmente relevante — gerado por sistemas automatizados comuns, sem IA, que coletam e

processam dados de saude todos os dias.

O dado de saude é sempre sensivel — independentemente de quem o processa

A LGPD classifica como dados sensiveis aqueles referentes a salde ou a vida sexual do titular. Um simples

formulario de agendamento que pergunta sobre condicao clinica, queixas ou medicamentos ja coleta dado
sensivel.

Nao importa se existe |A ou algoritmo sofisticado por tras. O dado é sensivel, a obrigacao existe e o risco,
em caso de falha, é real.

Qualquer sistema digital que toque dados de saude exige governanca, base legal, seguranca técnica e
responsabilidade institucional.

Chatbots e atendimento automatizado

Chatbots sdo programas que simulam conversas com usuarios por regras pré-definidas ou modelos de
linguagem. Na saude, sdo amplamente usados para triagem inicial, agendamento, orientagdo pos-consulta,
envio de resultados e atendimento via WhatsApp, site ou aplicativo.

O que muitos gestores ndo percebem: qualquer chatbot que receba informagdes clinicas do paciente —
mesmo para direcionar o atendimento — esta coletando e processando dados pessoais sensiveis. Isso
exige, obrigatoriamente:

— Base legal adequada para o tratamento dos dados (art. 11 da LGPD)

— Politica de privacidade clara e acessivel no momento da intera¢do

— Informacdo sobre onde os dados sdo armazenados e por quanto tempo

— Mecanismo de exclusdo de dados mediante solicitacdo do paciente

— Revisdo humana de fluxos que envolvam orientagdo clinica ou triagem

— Contrato de processamento de dados com o fornecedor da plataforma

— Aviso quando o atendimento é feito por sistema automatizado, ndo por humano

Caso real: chatbot com instrucao errada — Sao Paulo, 2026
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A clinica condenada utilizava sistema automatizado de disparos via WhatsApp. O sistema enviou instru¢ao
incorreta de preparo para exame. Sem revisdo humana. Sem mecanismo de correcdo. A paciente tomou
o medicamento errado. Os exames foram cancelados. A clinica foi condenada. Fonte: Gazeta do Povo,
mar/2026.

Agendamentos on-line, formularios e disparos automaticos

Sistemas de agendamento online sdo hoje a porta de entrada digital da maioria das clinicas. Plataformas
como Doctoralia, BoaConsulta, sistemas préprios ou Google Forms coletam nome, contato, data de
nascimento, plano de saude e, frequentemente, a queixa principal ou condig¢des preexistentes.

Cada campo que captura informacao de saude é dado sensivel sob a LGPD. Os riscos mais comuns:
— Coleta além do necessario para a finalidade de agendamento — violagdo ao principio da
necessidade
— Auséncia de aviso de privacidade no momento da coleta de dados
— Compartilhamento automatico com plataformas de terceiros sem DPA formalizado
— Retencdo indefinida dos dados ap6s encerramento da relagdo com o paciente
— Envio de comunica¢des sem base legal de comunicacao (lembretes, promogdes)

— Formularios hospedados em servidores fora do Brasil sem avaliagdo de adequacgdo

Integracoes entre sistemas e APIs

Hospitais e clinicas frequentemente operam multiplos sistemas integrados: prontuario, faturamento,
agendamento, telemedicina, laboratério, CRM. Cada integracdo é um ponto de entrada e saida de dados
— e um vetor potencial de risco.

Autenticacao fraca APIs sem controle adequado permitem acesso a todos os dados — mesmo
0S que nao precisaria acessar

Falta de logs Sem registro de quem acessou o qué e quando, é impossivel detectar
acessos indevidos

Sem criptografia Informacdes clinicas trafegando em texto aberto podem ser interceptadas

Integragoes obsoletas Conexdes com fornecedores antigos, sem suporte, podem ter
vulnerabilidades ndo corrigidas

Sem revisao periddica APIs desnecessarias que ndo foram desativadas continuam sendo vetores
de risco silenciosos

Armazenamento em nuvem: interna e externa
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A hospedagem em nuvem — AWS, Azure, Google Cloud ou SaaS de terceiros — é pratica corrente e
legitima. O problema néo estd na nuvem em si, mas na auséncia de governanca adequada.

— Auséncia de contrato de processamento de dados com o provedor (exigéncia da LGPD, art. 39)

— Desconhecimento da jurisdicdo onde os dados sdo efetivamente armazenados

— Falta de criptografia dos dados em repouso e em transito

— Inexisténcia de politica de retencdo e exclusdo apds encerramento do contrato

— Auséncia de plano de resposta a incidentes com notificagdo a ANPD e aos titulares

— Transferéncia internacional de dados sem base legal adequada

Controlador e operador: quem responde?

A LGPD distingue controlador (quem decide sobre o tratamento) de operador (quem trata em nome do
controlador). Quando o hospital contrata sistema hospedado na nuvem de terceiro, o hospital continua
sendo controlador dos dados dos seus pacientes.

O hospital responde perante o paciente e a ANPD pelos atos do operador — caso nao tenha exigido e
verificado garantias adequadas de seguranca.

Escolher sistema barato sem avaliar privacidade ndo é decisdo operacional. E decisdo juridica com

consequéncias regulatorias.

Sistemas obsoletos e vulnerabilidades

Sistemas desenvolvidos sob medida anos atras frequentemente operam sem suporte ativo, sem
atualizacdes de seguranca e sem revisdo do cddigo. Isso cria vulnerabilidades exploraveis por agentes
externos.

Um vazamento decorrente de sistema obsoleto é, sob a LGPD, incidente de seguranca que exige
comunicacdo a ANPD e pode gerar multa de até 2% do faturamento — limitada a R$ 50 milhdes por
infragdo.

Responsabilidade ampliada com sistemas automatizados

O CDC (art. 14) estabelece responsabilidade objetiva do prestador pelos danos causados —
independentemente de culpa. A cadeia pode incluir: o0 médico, o hospital, o fornecedor do software e a
plataforma de nuvem. A responsabilidade solidaria (CDC, art. 7°, paragrafo Unico) pode ser aplicada
quando houver defeito ou falha na prestacdo de informacdes.
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CAPITULO 5

Passivos juridicos e regulatorios

Entender os riscos tecnoldgicos é necessdrio. Entender quais obrigacoes legais decorrem deles é
indispensavel. Este capitulo organiza o mapa normativo que toda institui¢do de saude precisa

conhecer.

LGPD: dados sensiveis de saude

A Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018) é o marco central. Para o setor de salde, seus
dispositivos mais relevantes sao:

Art. 11 — Tratamento de dados sensiveis

Dados de saude s6 podem ser tratados em hipoteses expressas: consentimento especifico e destacado,
cumprimento de obrigacdo legal, tutela da sadde ou protecdo da vida. Toda base legal diferente é irregular.

Art. 6° — Principios fundamentais

Finalidade (uso apenas para o propdsito declarado), necessidade (coleta minima), adequacao, transparéncia
e ndo-discriminagao. Qualquer violacao pode gerar san¢do administrativa pela ANPD.

Art. 37 — Registro de operacoes de tratamento

Controladores e operadores devem manter registros das operagdes de tratamento. Isso inclui mapeamento
de dados — ainda ausente na maioria das clinicas de pequeno porte.

Art. 18 — Direitos dos titulares

Acesso, correcdo, anonimizagdo, bloqueio, eliminagdo, portabilidade e revoga¢do do consentimento. A
instituicdo precisa ter canal funcional para atender essas solicitagdes.

Art. 48 — Comunicacao de incidentes

Vazamentos e incidentes de seguranga devem ser comunicados a ANPD e aos titulares afetados. O prazo e
o procedimento sdo definidos em regulamentacgdo especifica da ANPD.

Art. 52 — Sancoes administrativas

Multa de até 2% do faturamento (maximo de R$ 50 milhdes por infragdo), multa diaria, publicizagdo da
infracdo, bloqueio, eliminagdo e suspenséo do banco de dados.
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Responsabilidade civil: CDC e Cédigo Civil

CDC, art. 14 — Responsabilidade objetiva do prestador

O fornecedor de servicos responde, independentemente de culpa, pela reparacdo de danos causados por
defeitos na prestacdo dos servicos. A automacdo que gerou o dano é parte do servico prestado. Nao é
necessario provar culpa — basta demonstrar o dano e o nexo causal.

Codigo Civil, art. 927 — Obrigacao de reparar o dano

Quem causar dano por ato ilicito fica obrigado a repara-lo. A responsabilidade pode ser solidaria (CDC, art.
7°, paragrafo Unico): médico, hospital e fornecedor do software respondem conjuntamente.

Cédigo de Etica Médica e sigilo profissional

O sigilo médico deve ser reinterpretado a luz da automacao e circulagdo digital de informacdes. O médico
tem dever de zelar pela confidencialidade dos dados clinicos mesmo quando processados por sistemas de
terceiros.

CFM, Anvisa, ANPD e o projeto de lei de IA

Resolucao CFM n° 2.454/2026

Primeiro marco especifico para IA na medicina. Classifica sistemas por nivel de risco (baixo, médio, alto,
inaceitavel). Exige supervisdo humana obrigatéria, avaliacdo de impacto algoritmico, informacdo ao
paciente e protecdo de dados conforme LGPD. Aplica-se a toda instituicdo médica de qualquer porte.

RDC Anvisa n° 657/2022

Regula softwares como dispositivos médicos. Exige validacdo clinica, rastreabilidade e vigilancia pos-
comercializacdo — inclusive para algoritmos adaptativos e sistemas de aprendizado de méaquina.

ANPD — Autoridade Nacional de Protecdo de Dados

Responsavel pela fiscalizacdo da LGPD. Pode autuar, multar, bloquear dados e publicizar infragdes.
Coordenara a governanca de IA conforme o PL 2338/2023, se aprovado.

PL 2338/2023 — em tramitacao

Classifica IA médica como alto risco automaticamente. Exige avaliagdo de impacto algoritmico obrigatoria,
relatério técnico, explicabilidade, trilhas de auditoria e supervisdo ativa. Se aprovado, ampliara
significativamente as obrigacdes das institui¢des.

Matriz de passivos: o que pode gerar autuacao, multa e condenacao

Situacdo de risco Impacto juridico Mitigacao prioritaria
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Coleta de dados sem base legal

Chatbot
incorreta

com orientacao
Auséncia de DPA com operador
Vazamento de dados de saude
IA sem supervisdo humana
Transferéncia internacional sem
base legal

Sem aviso de privacidade

Sistema obsoleto
vulnerabilidade

com

CAPITULO 6

O que mudar:

Sancdo ANPD + dano
moral coletivo

CDC art. 14 — indenizagao
+ reembolso

Responsabilidade
solidaria em incidente

Multa ANPD + acao civil +
reputacao

Violacdo CFM 2.454/2026
+ risco disciplinar

Violacdo art. 33 LGPD -
sancao ANPD

Violagdo transparéncia
(art. 6° LGPD)

Incidente de seguranca —
comunicagdao ANPD

Revisar formulérios e definir base legal para cada
dado coletado

Revisdo humana obrigatéria; limitar uso clinico do
chatbot

Formalizar DPA com todos os fornecedores de
tecnologia

Criptografia, monitoramento e plano de resposta

Politica formal de revisdo humana para saidas
criticas

Verificar localizacdo dos servidores de todos os
fornecedores

Politica de privacidade visivel em todos os pontos
de coleta

Inventario e atualizacdo periddica de todos os
sistemas

governancga pratica

Governanca de dados ndo é exclusividade de grandes hospitais. As medidas bdsicas estdo ao

alcance de qualquer instituicdo — e as mais importantes custam principalmente organizacdo e

atencado.

Antes de contratar qualquer sistema tecnologico

1. Mapeamento de dados (Data Mapping)

Antes de qualquer contratacao: identifique quais dados serdo coletados, com qual finalidade, onde serdo

armazenados, com quem serdo compartilhados e por quanto tempo. Esse mapeamento é a base de
qualquer programa de privacidade.

2. Avaliacao do fornecedor — vendor due diligence

Solicite: politica de privacidade, localizacdo dos servidores, certificacdes de seguranga (ISO 27001 ou

equivalente), procedimentos de resposta a incidentes, prazo de exclusdo de dados e referéncias de clientes

do setor de saude.

3. Contrato de processamento de dados (DPA)
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Todo fornecedor que acessa dados de pacientes é operador nos termos da LGPD. E obrigatério formalizar
essa relacdo em contrato que defina obrigagdes de seguranca, limites de uso, notificagdo de incidentes e
responsabilidades de cada parte.

4. Avaliacdo de impacto (DPIA/AIA)

Para sistemas de alto risco — incluindo qualquer IA aplicada a saide — realize uma Avaliacdo de Impacto
a Protecdo de Dados antes da implantacdo. O PL 2338/2023 tornara isso obrigatério se aprovado.

5. Delimitacao formal dos casos de uso

Defina formalmente o que o sistema pode e nao pode fazer antes de ativa-lo. Essa delimitagdo reduz o
risco de uso fora da finalidade validada e facilita auditoria e responsabilizacdo em caso de incidente.

Durante a operagéo
— Supervisao humana obrigatoéria em todas as saidas de sistemas com impacto clinico — sem
excegao
— Logs de acesso: quem acessou, o qué, quando — com reten¢do minima de 6 meses
— Revisao periddica das automagoes: chatbot, agendamento e disparos — ao menos anualmente
— Monitoramento de drift: verificar se a acuracia dos algoritmos se mantém com o tempo

— Canal de exercicio de direitos: acesso, correcdo, exclusdo, portabilidade — exigéncia da LGPD, art.
18

— Treinamento regular das equipes sobre uso seguro e limites dos sistemas

— Protocolo de suspensao: procedimento claro para desativar sistema em caso de falha relevante

Governanga institucional minima

Encarregado de Dados — DPO

A LGPD exige indicacdo de encarregado. Pode ser interno ou contratado como servico externo. E o ponto
de contato com a ANPD e com os titulares de dados. Mesmo clinicas pequenas precisam de um
responsavel designado.

Politica de Privacidade e Uso de Dados

Documento claro e acessivel que descreve como os dados dos pacientes sdo coletados, usados,
armazenados e protegidos. Deve ser revisado sempre que houver mudanca de sistemas ou processos.

Politica de Seguranca da Informacao

Define controles minimos: senhas fortes, autenticagdo de dois fatores, criptografia, backup regular, acesso
por perfil de funcdo e procedimento em caso de incidente de seguranca.
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Inventario de Sistemas e Fornecedores

Lista atualizada de todos os sistemas que processam dados de pacientes, com fornecedor, localizagdo dos
servidores, tipo de dado acessado e status do contrato de processamento.

Plano de Resposta a Incidentes

Procedimento documentado: quem notifica, em qual prazo, o que comunicar a ANPD, como informar os
pacientes afetados. Deve incluir simula¢des periddicas.

CONCLUSAO
Contratar tecnologia é contratar
responsabilidade

A tecnologia na salde pode trazer ganhos reais de eficiéncia, produtividade e qualidade assistencial. Mas
esses ganhos vém acompanhados de responsabilidades que ndo podem ser ignoradas — especialmente
por instituicdes com menos estrutura juridica e técnica.

A boa noticia é que o caminho da conformidade ndo exige investimentos vultosos. Exige organizacao,
atencdo e disposigdo para revisar processos que foram implementados sem o cuidado necessério.

As cinco licoes centrais deste guia
1. O dado de saude é sempre sensivel — independentemente do sistema que o processa.

2. Automacao sem IA também gera passivo: chatbots, agendamentos e disparos automaticos estao sujeitos
as mesmas obrigagdes que sistemas de IA.

3. Contratar fornecedor sem contrato de processamento de dados é vulnerabilidade juridica — nao apenas

operacional.

4. O maior risco ndo é tecnoldgico: é o hospital incorporar o erro do sistema a rotina clinica como se fosse
normal.

5. A conformidade comeca antes da contratacdo — ndo depois do incidente.

Checklist executivo — use antes de contratar qualquer sistema

Mapeamento e base legal
O Identifiquei quais dados serdo coletados pelo sistema
O Defini a base legal de tratamento (art. 11 da LGPD) para dados de salude

O Verifiquei se a coleta é limitada ao necessario (principio da necessidade)
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O Avaliei se ha transferéncia internacional de dados e sua base legal

Fornecedor e contrato
O Solicitei e avaliei a politica de privacidade do fornecedor
O Confirmei onde os dados sdo armazenados (pais e servidor)
O Verifiquei certificagdes de seguranga do fornecedor (ISO 27001 ou similar)
O Assinei contrato de processamento de dados (DPA) com o fornecedor
O Inclui clausula de notificacdo de incidentes no contrato

O Defini prazo de exclusdo de dados ap6s encerramento do contrato

Operacao e governanca
O Defini formalmente os casos de uso permitidos para o sistema
O Estabeleci revisdo humana obrigatéria para saidas com impacto clinico
O Configurei logs de acesso com retencdo minima de 6 meses
O Indiquei ou contratei Encarregado de Dados (DPO)
O Elaborei ou atualizei a Politica de Privacidade

O Criei canal para titulares exercerem seus direitos (LGPD, art. 18)

Sistemas com IA
O Validei localmente a solugdo antes da implantacdo em escala
O Realizei avaliagdo de impacto algoritmico (DPIA/AIA)
O Defini métricas de monitoramento de desempenho (deteccao de drift)
O Estabeleci protocolo de suspensdo em caso de falha relevante
O Informo os pacientes sobre o uso de |IA em seu atendimento

O Verifiquei conformidade com a Resolugdo CFM n° 2.454/2026

Incidentes e resposta
O Possuo plano de resposta a incidentes documentado
O Sei o prazo e o procedimento para notificar a ANPD
O Tenho modelo de comunicacao para informar pacientes afetados

O Realizei ao menos uma simulagao do plano de resposta

Referéncias normativas: Lei n® 13.709/2018 (LGPD) - Lei n°® 8.078/1990 (CDC) - Cddigo Civil Brasileiro - Resolu¢do CFM n°
2.454/2026 - RDC Anvisa n° 657/2022 - PL 2338/2023 - Guias da ANPD - Al Act (UE) - SAFER Guides (ONC/HHS) - Health Care
Without Harm - OCDE - AMA - McKinsey - Deloitte - STAT News - Reuters - Scientific American - Gazeta do Povo - InfoMoney -
Medscape
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ASSESSORIA ESPECIALIZADA

N PARTNERS

Direito Digital, Protecao de Dados e Inteligéncia Artificial

A adocdo responsavel de tecnologia na saude exige mais do que boas intencdes. Exige conhecimento
técnico-juridico atualizado, capacidade de identificar passivos antes que se tornem problemas e um
parceiro que entenda tanto a complexidade regulatéria quanto a realidade operacional de hospitais e
clinicas.

Fundado em 2010 e eleito por quatro vezes entre os escritérios mais admirados do Brasil pelo anuario
Anélise Advocacia 500, N PARTNERS conta com equipe especializada em Direito Digital, Prote¢do de Dados
e Inteligéncia Artificial. Sediado em Séo Paulo e com atuacdo em todo o territdrio nacional, o escritorio esta
pronto para apoiar sua instituicdo em cada etapa desse processo.

Como podemos ajudar sua instituicao

— Mapeamento e diagnéstico de dados — identificacdo de lacunas no tratamento de dados de
saude e adequacao a LGPD

— Avaliacao de risco regulatério — analise de contratos com fornecedores de tecnologia, revisao de
DPAs e conformidade com CFM, Anvisa e ANPD

— Avaliacdo de Impacto Algoritmico (DPIA/AIA) — elaboracdo e revisao de relatérios obrigatorios
para sistemas de |A aplicados a saude

— Estruturacao de governanca institucional — politicas de privacidade, seguranca da informacéo,
planos de resposta a incidentes e indicacdo de DPO

— Due diligence de fornecedores de tecnologia — anaélise juridica de sistemas de A, chatbots,
plataformas de agendamento e solu¢des em nuvem antes da contratacdo

— Capacitacao de equipes — treinamentos sobre uso responsavel de tecnologia para gestores,
profissionais de saude e equipes administrativas

Se sua instituicdo ainda ndo mapeou seus sistemas, ndo formalizou contratos com operadores ou nao
sabe ao certo se esta em conformidade com a Resolucdo CFM n° 2.454/2026 ou com a LGPD — este é o
momento de agir.

O passivo nao espera. A conformidade comeca com uma conversa.

Entre em contato

Site: www.nplaw.com.br

Instagram: @npartners.legalsolutions
LinkedIn: @npartners
Telefone e WhatsApp: +55 11 3149-9866


https://www.nplaw.com.br/

